GIUSY FRANZESE

na Rolls Royce can i sedili rive-
stiti di pelle di coccodrillo, un
wavo fossile di dinosauro trafu-
gato chissa dove, anabolizzanti
extra-Ue non autorizzati in Ita-
lia e anche le “pilloline blu" che
aiutane chiha problemi di pre-
stazioni sessuali, E poi droga.
tantissima droga. E si sono rivi-
steanche le sigarette di contrab-
bando. Sona svlo aleuni esempi
della  merce seguestrata
dall'Agenzia  delle Dogane
nell'ultimo anno. Con la pande-
mia é aumentato esponenzial-
mente il commercio online e co-
sl anche | tentativi, attraverso
questo canale, di far entrare nel
nostro Paese merce pericolosa
evietata,

Un fenomeno non solo italis-
na. Uno studio Ocse/Euipo hari-
levato come a fronte di un au-
mento delle vendite al dettaglio
attraverso il web (+41% in due
anni in Europa), sono pit che
proporziopalmente aumentate
anche le frodi e le contraffazio-
ni. «Le autorita di contrasto nel
settore informatico hanno se-
gnalato un aumento della cy-
bercriminalita di vario tipo, tra
cui l'offerta di prodotti illeciti
come medicinali contraffatti ¢
sub-standard, kit di tamponi e
alwi prodotti correlatd a Co-
vid-19», sottolinea il rapporto.
Per sfuggire alle maglie dei con-
wrolli dei doganieri, la merce ille-
cita viene spedita in piccoli col-
li. spesso attraverso il servizio
postale, Le piattaforme di
e:commercecollaboranocon le
autorita per bloccare la vendita
di prodotti illegali, ma & come
fermare il venta con le mani: i
cybercriminali riescono a trova-
re continuamente nuovi sotter-
fugi,

LEMERCI

Calzature, abbigliamento, co-
smetici, orologi, attrezzalure
elettroniche; questi i prodotti
pitgettonati sull'e-commerce e
anche quelli pii contraffatt. A
essere molto prepecupante @ pe-
0 l'exploit di medicinali falsi e

.-lMoltoEcormmia

I Messaancre

TTINO
Gorrimldr tico

Sequestrl di prodotti contraffatti per categoria merceologica
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Quantita sequestrata (n. pezzi)
1' :
W Altre merci -‘ 7 691.915 | VA 12.471.764 1.099.550
W Calzature e laro parti = 83.260 [ 128.748 261.263
+ Giocattoll. giochi e articolisportivi [l - 40.322 N 83.441 1.523.486
W Abbigliamenta ed accessori —1 494.877 | R 232.900 257.456
B Accessori persanali | 33.658 | 36.030 86.978
+ Telefoni cellularl & laro parti I 16.185 l 11.435 19.866
* Apparecchi elettronici e informatici | 15.690 || 4.096 17.428
Prodatti alimentari e bevande - 3.394 1.081 116.550
I Prodotti per la cira del corpo | 8.961 || 2.982 146.653
* Totale 8.388.262 | IV 12.972.477 3.529.230
Quantita sequestrata (kg)
W Medicinali [ 1.232 | 1.695 | 463
La categoria “alire merei” comprende ad esempio macehine & utensili, velcoli e-loro parti, cancelleris; accendinl,
etithette, tessili, materiali tl imballaggio. tabacchi e altronon classificabile nelle catggarie TAXUD.
I sequestri dovuti a fenomeni diversi dalla contraffezione non sano rappresentati
Forite: Agenzia délle Dogane - slabarazione datt sistema Bl Anfifrode LEge-Hub

Lotta al cybercrimine
nell'era del Covid:
sequestrate tonnellate
di farmaci contraffatti

I rapporto dell'Agenzia delle Dogane; il boom degli acquisti
online ha favorito il flusso di medicinali falsi, anche pericolosi

comungque non legali. La cyber-
criminalith ha sfruttato le pau-
re (e anche le fake) attorno al
Covid. C'e un numero nel rap-
porto impressionante: 100.000.
Sono | siti, nati dopo marzo
2020, che vendono medicinali e
che nel dominio hanno la paro-
In “Covid”, oppure “corona”, op-
pure “virus”, Si tratta di mierce
che, quando va bene, ¢ illegale
ma presumibilmente innocua
per la salute, Ci sono perd an-
che tanti falsi farmaci che po-
trebbero mettere a rischio la vi-
tadichiliassume,

L'AFFAREVIRUS

Anche molti italiani si sono fatti
sedurre dalle promesse del web
su medicinali “miracolosi”. Se-
condoidati elaborati dall’Agen-
zia delle Dogane per MoltoEco-
nomia, nei primi nove mesi del

2021 sono stati scoperti e seque-
strati oltre 1.200 chilogrammi
di medicine illegali e pericolose.
11 triplo rispetto allintero 2019,
Venivano soprattutto dall'in-
dia, dal Ghana, dall'Ungheria,
dalla Nigerin, dal Burkina Faso,
dalla Svizzera ¢ dalle Filippine.
Sono stati intercettati nelle spe-
dizioni dei corrieri in piccoli
pacchi (soprattutto le “pilloline
blu"), ma erano anche nascosti
in grossi container arrivati via
niare. In aumento anche le ven-
dite di abbigliamento contraf-
fatto: i sequestri da parte
dell'Agenzia delle Dogane sono
stati nei primi nove mesi del
2021 gia il doppio di quelli
nell'intero 2019,

Altro exploit: i sequestri della
categoria “altre merci” sono
passati da 1 milione di unita nel
2019 aoltre 12 milioni nel 2020 e

Tra le merci bloccate,
oltre alla droga

e agli anabolizzanti,
un uovo di dinosauro
¢ una Rolls Royce
con i sedili in pelle

di coccodrillo

giaquasia 9 milioni alla fine del
terzo trimestre 2021, Fanno par-
te di questo macro-agglomera-
toanche lemacehine industria-
li e gli utensili, 1 veicoll e i loro
componenti. E qui che trovia-
mo la Rolls Royce (autentica)
can pelle di coceodrillo (illegale
perché specie protetta). E qui
¢he troviamo anche altre auto
di lusso utilizzate dalla crimina-
lita organizzata per traffici ille-
gali. Con le vecchie norme per
lo pilt rimanevano a “marcire”
nei depositi (tra 'altro a paga-
mento). Ora a volte sono utiliz-
zate dalle amininistrazioni pub-
bliche che ne fanno richiesta.
«Laddove possibile- spiega il di-
rettore  generale dell'Agenzia
delle Dogane & dei Monopoli,
Marcello Minenna - vengono
messe all'asta e di recente, con
un'innovativa regolamentazio-
ne; sono messe nelle disponibi-
lita delle amministrazioni dello
Stato. Non solo un risparmio
per'Erario, maanche un segna-
le forte di contrasto all'illegali-
tar. Ma non sono le uniche “oc-
castoni” in cui della merce se-
questrata viene utilizzata per fi-
nalita “virtupse”. La comunita
diSant'Egidio a Roma per esem-
pio si @& wvista recapitare
dall'Agenzia delle Dogane due
container di riso: erano stati ab-
bandonati al portodi Civitavec-
chia dopo una scarico da una
nave,
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L'ALLARME

Attenzione

al portafoglio,
superhacker
in azione

ortinet, leader glo-

bale nelle soluzio-
_1 ni di cybersecurity

ampie. ha presen-

tato le previsioni

elaborate dai Forti-
Guard Labs relative alle minac-
ce informatiche che possiamo
aspettarci nel 2022. In breves i
cybercriminali stanno perfe-
zionando le proprie strategie ¢
stanno mettendo a punto tatti-
che sempre pit evolute per col-
pire nuove aree e coprire l'inte-
ra superficie di attacco, appro-
fittando soprattutto del lavoro
da remoto. Gli hacker stanno
vercando di massimizzare le
opportunita  che derivano
dall'edge 5G-enabled, dallam-
biente domestico e persino dal-
la rete internet satellitare loca-
lizzata nello spazio: tra ghi hi-
ghlights si evidenzia una mag-
giore distruttivita del ransom-
ware, cosi come I'uso dell'intel-
ligenza artificiale, con lo scopo
di padroneggiare i deep fake. 1
FortiGuard Labs prevedono
inoltre che. nel corse del 2022,
il erimine informatico oltre a
prendere di mira le reti satelli-
tari, punteranno ai portafogli
digitali e agli esports.

SATELLITIARISCHIO
« eybereriminali stanno diven-
tando sempre pit simili ai
gruppi APT tradizionali, opera-
na mediante attacchi zero-day,
distruttivi e in grado ampliare
le loro tecniche d'azione per
raggiungere i propri obiettivi -
spiega Derek Manky, chief, se-
curity insights & global threat
alliances dei FortiGuard Labs -
In futuro ci troveremo a dover-
¢iconfrontate conattacehi che
si-estendono ulteriormente al
di fuori dell’'extended netwark,
sino ad arrivare, come detto,
persino nello spazio; questo ac-
cade poiché il cybercrime trae
vantaggio dalla presenza di un
perimetro  frammentato,  di
team verticali e strumenti, non-
ché di una superficie di attacco
notevolmente ampliatar». E an-
cora: «Queste minacce mette-
ranno i team che lavorano con
lintelligenza artificlale nelle
condizioni di-dover lottare per
proteggere ogni possibile via
d'accesso. Per combattere que-
ste minacce, le organizzazioni
complesse dovrebbero adotta-
re una piattaforma Security Fa-
bric fondata su un'architettura
dicybersecurity similea un tes-
suto per restare in metafora»,
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